
Проверьте наличие 
антивируса и актуальных 
обновлений баз данных.

Учитесь замечать 
поддельные сайты!  
Фишинг — это способ 
выманивать у человека его 
данные: логин и пароль.

Старайтесь использовать 
двухфакторную 
аутентификацию. 

Используйте только сложные 
пароли с использованием 
цифр и специальных 
символов типа @#$!.  
Длина пароля не должна 
быть менее 8 символов.

Не открывайте 
подозрительные письма. 
Прежде чем открыть письмо, 
пришедшее на электронную 
почту, прочитайте заголовок 
и посмотрите с какого адреса 
оно было отправлено.

Не храните сканы 
документов в почте.  
Лучше вообще не пересылать 
сканы и фотографии 
документов по электронной 
почте, в чатах или 
мессенджерах.

Не переходите по 
подозрительным ссылкам. 
Даже если всплывающая 
ссылка обещает что-то очень 
интересное и выгодное, 
лучше не кликать на нее.

Не доверяйте 
общедоступным Wi-Fi-
соединениям, которые не 
запрашивают пароль. С его 
помощью злоумышленники 
могут похитить Ваши учётные 
данные.

Не сообщайте третьим лицам 
учетные данные (логины, 
пароли, пин-коды и т.п.). 
Даже если человек 
представился сотрудником 
банка или другой 
организации.
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